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I. PREAMBUL

La prelucrarea datelor cu caracter personal in cadrul Judecitoriei Cimislia sunt aplicate principiile prevazute

de actele:

Internationale:

» Declaratia universala a drepturilor omului;

» Conventia 108 a Consiliului Europei;

» DIRECTIVA 2002/58/CE A PARLAMENTULUI EUROPEAN SI A CONSILIULUI din 12 iulie
2002 privind prelucrarea datelor personale si protejarea confidentialitatii in sectorul comunicatiilor
publice (Directiva asupra confidentialitatii $i comunicatiilor electronice);

» REGULAMENTUL (UE) 2016/679 AL PARLAMENTULUI EUROPEAN S$I AL CONSILIULUI
din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor);

Nationale:
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Constitutia Republicii Moldova;

Codul administrativ nr. 116/2018;

Legea nr. 133 din 8 iulie 2011 privind protectia datelor cu caracter personal;

Legea nr. 158-XVI din 04.07.2008 cu privire la functia publica si statutul functionarului public;
Legea nr.148 din 09.06.2023privind accesul la informatiile de interes public;

Legea nr. 71-XVI din 22 martie 2007 cu privire le registre;

Legea comunicatiilor electronice nr. 241-XV1 din 15.11.2007;

Legea nr. 467-XV din 21.11.2003 cu privire la informatizare si la resursele informationale de
stat;

Legea nr. 142 din 19.07.2018 cu privire la schimbul de date si interoperabilitate;

Legea nr. 64 din 23.04.2010 cu privire la libertatea de exprimare;

Legea nr. 91 din 29.05.2014 privind semnatura electronicé si documentul electronic;

Legea integritétii nr. 82 din 25.05.2017;

Legea nr. 270 din 23.11.2018 privind sistemul unitar de salarizare in sectorul bugetar;
Hotararea Guvernului nr. 1123 din 14 decembrie 2010 privind aprobarea Cerintelor fata de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal;

Hotdrarea Guvernului nr. 883 din 25 noiembrie 2011 cu privire la aprobarea Conceptului tehnic
al sistemului informational automatizat ,,Registrul de stat al operatorilor de date cu caracter
personal”;

Hotararea Guvernului nr. 296 din 15 mai 2012 privind aprobarea Regulamentului Registrului de
evidenta a operatorilor de date cu caracter personal;

Hotararea Guvernului nr. 571 din 30 iulie 2013 cu privire la aprobarea proiectului de lege pentru
aprobarea Strategiei nationale de dezvoltare a domeniului protectiei datelor cu caracter personal
pentru anii 2013-2018 si a Planului de actiuni privind implementarea acesteia;

Hotirarea Guvernului nr. 282 din 27 aprilie 2022 cu privire la lichidarea Registrului de eviden{a
al operatorilor de date cu caracter personal si abrogarea unor hotérari ale Guvernului

Hotararea Consiliului Superior al Magistraturii nr. 457/29 din 18 octombrie 2023 cu privire la
aprobarea Regulamentului privind standardele minime de calitate privind activitatea
organizatorica si administrativa a judecatoriilor si curtilor de apel.



II. INTRODUCERE

Politica este aprobaté de catre presedintele interimar care actioneazi in baza Hotdrarii CSM nr. 669/41 din
2 decembrie 2024 referitor la cererea judecatorului Dumitru Cherdivara de demisie din functia de presedinte
interimar al Judecétoriei Cimislia.

Prezenta Politica este aprobati, inclusiv, in vederea conformaérii Judecatoriei Cimislia cu prevederile Legii
nr. 133 din 8 iulie 2011 privind protectia datelor cu caracter personal si Hotararii Guvernului nr. 1123 din 14
decembrie 2010 privind aprobarea Cerintelor fatd de asigurarea securitdtii datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal, avdand drept scop
stabilirea regulilor minime de implementare de cétre detinatorii de date cu caracter personal a masurilor
tehnice si organizatorice necesare pentru asigurarea securitdtii, confidentialitatii si integritdtii datelor cu
caracter personal prelucrate in cadrul sistemelor informationale de date cu caracter personal si/sau registrelor
tinute manual.

Protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal este un drept
fundamental. Articolul 8 alineatul (1) din Carta drepturilor fundamentale a Uniunii Europene (,,carta”) si
articolul 16 alineatul (1) din Tratatul privind functionarea Uniunii Europene (TFUE) prevad dreptul oricarei
persoane la protectia datelor cu caracter personal care o privesc.

Directiva 95/46/CE a Parlamentului European si a Consiliului (4) vizeazd armonizarea nivelului de
protectie a drepturilor si libertdtilor fundamentale ale persoanelor fizice in ceea ce priveste activitdtile de
prelucrare si asigurarea liberei circulatii a datelor cu caracter personal intre statele membre.

ITI. DISPOZITII GENERALE

in prezenta Politica de securitate, sant definite/utilizate urmitoarele notiuni:

date cu caracter personal — orice informatie referitoare la o persoand fizicd identificatd sau
identificabila (subiect al datelor cu caracter personal). Persoana identificabild este persoana care poate fi
identificata, direct sau indirect, prin referire la un numar de identificare sau la unul ori mai multe elemente
specifice identitatii sale fizice, fiziologice, psihice, economice, culturale sau sociale;

categorii speciale de date cu caracter personal — datele care dezviluie originea rasiald sau etnicd a
persoanei, convingerile ei politice, religioase sau filozofice, apartenenta sociald, datele privind starea de
sdnitate sau viafa sexuald, precum si cele referitoare la condamndrile penale, masurile procesuale de
constringere sau sancfiunile contravenfionale;

prelucrarea datelor cu caracter personal — orice operatiune sau serie de operatiuni care se efectucazi
asupra datelor cu caracter personal prin mijloace automatizate sau neautomatizate, cum ar fi colectarea,
inregistrarea, organizarea, stocarea, pastrarea, restabilirea, adaptarea ori modificarea, extragerea, consultarea,
utilizarea, dezviluirea prin transmitere, diseminare sau in orice alt mod, aldturarea ori combinarea, blocarea,
stergerea sau distrugerea;

sistem de evidentd a datelor cu caracter personal — orice serie structurata de date cu caracter personal
accesibile conform unor criterii specifice, fie ¢a este centralizatd, descentralizati ori repartizatd dupd criterii
functionale sau geografice;

operator — persoana fizica sau persoana juridica de drept public sau de drept privat, inclusiv
autoritatea publica, orice alta institutie ori organizatie care, in mod individual sau impreund cu altele, stabileste
scopurile si mijloacele de prelucrare a datelor cu caracter personal prevazute in mod expres de legislatia in

vigoare;



persoand imputernicitd de cdtre operator — persoana fizica sau persoana juridicd de drept public ori
de drept privat, inclusiv autoritatea publicd si subdiviziunile ei teritoriale, care prelucreaza date cu caracter
personal in numele si pe seama operatorului, pe baza instrucfiunilor primite de la operator;
tert — persoand fizicd sau persoand juridica de drept public ori de drept privat, alta decit subiectul
datelor cu caracter personal, decit operatorul ori persoana imputernicitd de citre operator si decit persoana
care sub autoritatea directa a operatorului sau a persoanei imputernicite este autorizatd si prelucreze date cu
caracter personal;
destinatar — orice persoana fizica sau persoand juridica de drept public ori de drept privat, inclusiv
autoritatea publica si subdiviziunile ei teritoriale, cireia 1i sint dezvaluite date cu caracter personal, indiferent
dacd este sau nu tert. Nu sint considerate destinatari organele din domeniul aparérii nationale, securitfii
statului si ordinii publice, organele de urmarire penala si instanfele judecatoresti carora li se comunicé date cu
caracter personal in cadrul exercitarii competentelor stabilite de lege;
autentificare — verificarea identificatorului atribuit subiectului de acces, confirmarea autenticitatii;
control de securitate — actiuni intreprinse de cétre detinitorii de date cu caracter personal sau Centrul
National pentru Protectia Datelor cu Caracter Personal (in continuare — Centrul), in vederea verificarii si/sau
asigurdrii nivelului adecvat de securitate a datelor cu caracter personal prelucrate in cadrul sistemelor
informationale si/sau registrelor finute manual, in conformitate cu prezentele Cerinte;
fisiere temporare — ansamblu de date sau informatii pe suport digital creat pentru o perioadad de timp
limitat pina la initierea indeplinirii sarcinilor pentru care au fost desemnate;
identificare — atribuirea unui identificator subiectilor si obiectelor de acces si/sau compararea
identificatorului prezentat cu lista identificatoarelor atribuite;
integritate — certitudinea, necontradictorialitatea si actualitatea informatiei care contine date cu
caracter personal, protectia ei de distrugere si modificare neautorizata;
mijloace de protectie criptografici a informatiei care contine date cu caracter personal- mijloace
tehnice, de program si tehnico-aplicative, sisteme si complexe de sisteme ce realizeazi algoritmi de conversie
criptograficd a informatiei care contine date cu caracter personal, destinate sd asigure integritatea si
confidentialitatea informatiei in procesul de prelucrare, depozitare si transmitere a acesteia prin canalele de
comunicagii;
nivel de protectie — nivel de securitate proportional riscului pe care il comporta prelucrarea fatd de
datele cu caracter personal respective, precum si fatd de drepturile si libertatile persoanelor, stabilit conform
Cerintelor, elaborat si actualizat corespunzitor nivelului dezvoltarii tehnologice si costurilor implementérii
acestor masuri (N - 1 sau N - 2);
politica de securitate a datelor cu caracter personal — document, elaborat de cétre detinatorul de date
cu caracter personal, care oferd o descriere precisd a masurilor de securitate si trasaturilor de protectie selectate
pentru securitatea datelor, {inindu-se cont de potentialele pericole pentru datele cu caracter personal prelucrate
si riscurile reale la care sint expuse acestea;
perimetru de securitate — zona care reprezintd in sine o barierd de trecere asiguratd cu mijloace de
control fizic si/sau tehnic al accesului;
persoana responsabild de politica de securitate a datelor cu caracter personal — persoana
responsabild de funcfionarea corespunzitoare a sistemului complex de protectie a informafiei care confine
date cu caracter personal, precum si de elaborarea, implementarea §i monitorizarea respectdrii prevederilor
politicii de securitate a defindtorului de date cu caracter personal;
protectia informatiei contra actiunilor neintentionate — ansamblu de masuri orientate spre prevenirea
actiunilor neintenfionate, provocate de erorile utilizatorului, defectele mijloacelor tehnico-aplicative,
fenomenele naturii sau alte cauze ce nu au ca scop direct modificarea informatiei, dar care conduc la
distorsiunea, distrugerea, copierea, blocarea accesului la informatie, precum si la pierderea, distrugerea
acesteia sau la defectarea suportului material al informatiei care contine date cu caracter personal;
purtitor de date cu caracter personal — suport magnetic, optic, laser, de hirtie sau alt suport al
informatiei, pe care se creeaza, se fixeaza, se transmite, se receptioneaz, se pastreaza sau, in alt mod, se
utilizeaza documentul si care permite reproducerea acestuia;
restaurarea datelor — procedurile cu privire la reconstituirea datelor cu caracter personal in starea in
care se aflau pina la momentul pierderii sau distrugerii acestora;



tehnologie informationald ((TI) eng. informational technology) — totalitatea metodelor, procedeelor
si mijloacelor de prelucrare si transmitere a informatiei care contine date cu caracter personal si regulile de
aplicare a acesteia,

utilizator — persoana care actioneazi sub autoritatea defindtorului de date cu caracter personal, cu drept
recunoscut de acces la sistemele informationale de date cu caracter personal;

sesiune de lucru — perioada care dureaza din momentul pornirii calculatorului si aplicatiei de utilizare
a resursei informationale sau din momentul pornirii resursei informationale si pind la momentul opririi
acestora;

sistem informational de date cu caracter personal — totalitatea resurselor si tehnologiilor
informationale interdependente, de metode si de personal, destinatd pastrarii, prelucrarii si furnizérii de
informatie care contine date cu caracter personal;

stocare — piastrarea pe orice fel de suport a datelor cu caracter personal;

consimtamadntul subiectului de date cu caracter personal — manifestare de vointa liberd, specifica,
informata si lipsita de ambiguitate a subiectului de date prin care acesta acceptd, printr-o declaratie sau printr-
o actiune fara echivoc, ca datele cu caracter personal care 1l privesc s fie prelucrate;

depersonalizarea datelor — modificarea datelor cu caracter personal astfel incit detaliile privind
circumstantele personale sau materiale sa nu mai permita atribuirea acestora unei persoane fizice identificate
sau identificabile ori sd permita atribuirea doar in conditiile unei investigatii care necesitd cheltuieli
disproportionate de timp, mijloace si fortd de munca;
creare de profiluri — formi de prelucrare automatd a datelor cu caracter personal, care constd in

utilizarea datelor cu caracter personal pentru a evalua anumite aspecte referitoare la o persoand fizicd, in
special pentru a analiza sau a stabili aspecte privind performanta la locul de munca, situatia economici,
sdnitatea, preferintele, interesele, fiabilitatea, comportamentul, locul in care se afld persoana respectiva si
deplasdrile acesteia.

ITI. Obiectivele

Obiectivele principale ale Politicii sunt disponibilitatea, integritatea i confidentialitatea tuturor
informatiilor, inclusiv datelor cu caracter personal prelucrate de Judecitoria Cimislia, atat in cadrul prelucrarii
manual, cét si sistemelor si proceselor de tehnologie informationala (in continuare IT).

Securitatea reprezinti o componenta esentiald a derularii optime a proceselor bazate pe IT in cadrul
Judecitoriei Cimislia. Baza unei securitdti IT adecvate o constituie respectarea prezentei Politici. Acesta
cuprinde cerinte si reguli pentru protectia tuturor informatiilor, inclusiv datele cu caracter personal, sistemelor
si proceselor IT impotriva influentelor naturale, erorilor umane si tehnice, precum s§i impotriva actiunilor
deliberate care pot provoca pagube materiale, respectiv imateriale, sau care pot duce la incélcéri ale legislatiei.

Avand in vedere ci siguranta IT nu poate fi garantatd exclusiv cu ajutorul unor sisteme tehnice,
prezenta Politicd vizeazi, de asemenea, aspecte de ordin organizatorico-juridic si de altd natura.

Judecitoria Cimislia va proteja datele cu caracter personal atat a participantilor la proces/vizitatori, cat
si a angajatilor sdi.

Reglementirile prezentei Politici reprezintd un standard minim pentru Judecatoria Cimiglia, inclusiv
toti angajatii Judecitoriei Cimislia. Pornind de la aceastd reglementare, tofi angajatii instantei urmeaza sa
respecte strict prevederile Politicii si regulilor interne, privind protectia datelor cu caracter personal si
sistemelor IT.



IV. Dispozitii privind ierarhia si responsabilititile persoanelor responsabile de
Politica de securitate

Operatorul de date cu caracter personal reiesind din specificul activitéii, prin prezenta Politica de
securitate, transpune procedurile si masurile necesare in vederea asigurarii nivelului adecvat de protectie la
prelucrarea datelor cu caracter personal in cadrul sistemelor de evidenta gestionate.

Politica de securitate a datelor cu caracter personal se va revizui la necesitate ca rezultat al modificarilor
sau reevaludril competentelor entitétii, fiind pusa in sarcina conducétorilor, de a desemna persoana/ele care
vor purcede nemijlocit la ajustarea prevederilor prezentului act.

Politica de securitate, in mod obligatoriu va fi adusa la cunostintd, sub semnaturd, tuturor angajatilor
responsabili de prelucrarea datelor cu caracter personal, inclusiv si la operarea modificérilor odatd cu
necesitatea asigurarii nivelului adecvat de protectie a datelor cu caracter personal.

Responsabil de implementarea i monitorizarea respectérii prevederilor Politicii de securitate a datelor
cu caracter personal, va fi desemnata persoana care conform Fisei de post si/sau Ordinului intern, va dispune
de resurse suficiente (timp, resurse umane, echipament si buget) si va avea acces liber la informatia necesara
pentru indeplinirea functiilor sale In masura in care aceasta nu opereaza in afara cadrului acestei politici.

Persoana responsabila desemnatd, indiferent de functiile exercitate, in cadrul monitorizarii
implementarii/respectarii prevederilor politicii de securitate, se va subordona nemijlocit conducétorului
Judecatoriei Cimislia sau persoanei care indeplineste interimatul functiei.

Persoana responsabild de politica de securitate a datelor cu caracter personal asigura definirea clard
a diferitelor responsabilitati cu privire la securitatea prelucrérii datelor cu caracter personal (prevenire,
supraveghere, detectare si prelucrare), precum si operarea cu ele, in afara presiunilor ca rezultat al intereselor
persoanale sau alte Tmprejurri.

Persoana responsabild de politica de securitate a datelor cu caracter personal:

e va defini clar responsabilitatile si procesele de management al securitatii datelor cu caracter personal, cu
integrarea lor corespunzatoare in structura organizationald si de functionare generald;

e va asigura masuri tehnice si organizationale necesare organizarii procesului de management al securitail
datelor cu caracter personal;

e vaelabora procedurile de clasificare a informatiei care contine date cu caracter personal astfel incat si fie
posibil de intocmit un nomenclator si toate datele cu caracter personal care sint prelucrate s fie localizate,
indiferent de tipul purtatorului de date;

e va instrui persoanele implicate in procesul de prelucrare a datelor cu caracter personal in vederea
indeplinirii de cétre acestea a atributiilor functionale si asumarii responsabilitétilor de securitate a datelor
cu caracter personal, inclusiv asupra confidentialitétii acestora.

V. Misiunile de baza

Principiile si normele referitoare la protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
lor cu caracter personal ar trebui, indiferent de cetatenia sau de locul de resedinté al persoanelor fizice, sa
respecte drepturile si libertafile fundamentale ale acestora, in special dreptul la protectia datelor cu caracter
personal. Prezenta politici urméreste si contribuie la realizarea unui spatiu de libertate, securitate §i justitie,
la bunéstarea persoanelor fizice.

Legalitate — ceea ce presupune cd, in toate actiunile, angajatii sunt obligati sd respecte cu strictete
legea, drepturile, libertdtile constitutionale si fundamentale ale subiectilor datelor cu caracter personal, in
corespundere cu Declaratia Universald a Drepturilor Omului, Conventia Europeand pentru Apararea
Drepturilor Omului si a Libertatilor Fundamentale, Constitutia Republicii Moldova, alte acte legislative si
normative in vigoare.

Transparenti - este abilitatea de a pune la dispozitia publicului informatii relevante si in timp util cu
privire la activitatile desfasurate in cadrul institutiei. Prin acest principiu societatea civila isi realizeazi dreptul
de a cunoaste si a avea acces la informatiile de interes public, precum §i asupra activitatii autoritdilor publice.



Obiectivitate — presupune sd nu permita ca prejudecitile, conflictul de interese sau influenta nedorita

a altor persoane si intervina 1n rationamentele profesionale ale angajatilor din cadrul Judecatoriei.

Confidentialitate — determind obligatia functionarului instantei de a garanta prelucrarea, utilizarea,

securizarea datelor si a informatiilor obfinute in exercitarea atributiilor prevazute de lege prin nedivulgarea
lor unor terte persoane.

Profesionalism — angajatii instantei au obligatia sd-si indeplineascd atributiile de serviciu cu

responsabilitate, competentd, eficienta si corectitudine, aplicand experienta si abilitdtile dobandite.

Respect — acest principiu presupune obligatia angajatilor de a avea un comportament onorabil si

politicos fata de justitiabili, subiectii datelor cu caracter personal, dar si alte persoane in exercitarea functiei.

Integritate morala — functionarii instantei trebuie sa aibd un comportament care sa asigure onestitatea

si integritatea exercitérii functiei.

VI. Locatia si descrierea sistemului de evidenta

Datele cu caracter personal continute in cadrul Judecitoria Cimislia se prelucreazé/stocheaza:
pe suport de hartie;
in format electronic;
softuri, programe, aplicatii.

VII. Mijloacele supuse principiilor de protectie a datelor cu caracter personal

Protectia datelor cu caracter personal in cadrul Judecatoriei Cimislia (in calitate de operator de date cu

caracter personal) este asiguratd printr-un complex de mésuri tehnice si organizatorice de preintimpinare a
prelucrdrii ilicite a datelor cu caracter personal.

Sint supuse protectiei prin mijloace/procedee specifice, toate resursele informationale ale operatorului

de date cu caracter personal gestionate, care contin date cu caracter personal, péstrate pe:

suporturile magnetice, optice, laser sau alte suporturi ale informatiei electronice, masive informationale
si baze de date;

sistemele informationale, retelele, sistemele operationale, sistemele de gestionare a bazelor de date si alte
aplicatii, sistemele de telecomunicatii, inclusiv mijloacele de confectionare si multiplicare a documentelor
si alte mijloace tehnice de prelucrare a informatiei.

VIII. Durata de stocare

Prelucrarea datelor cu caracter personal de catre Judecatoria Cimislia se efectueaza in baza actiunilor prevazute

de actele legislative.

IX. Misurile de protectie a datelor cu caracter personal sunt asigurate in scopul:

preintAmpindrii scurgerii informatiei care contine date cu caracter personal prin metoda excluderii
accesului neautorizat la aceasta;

preintdmpindrii distrugerii, modificarii, copierii, blocarii neautorizate a datelor cu caracter personal in
retelele telecomunicationale si resursele informationale;

respectdrii cadrului normativ de folosire a sistemelor informationale si a programelor de prelucrare a
datelor cu caracter personal;

asigurdrii caracterului complet, integru, veridic al datelor cu caracter personal in retelele
telecomunicationale si resurselor informationale;

neadmiterea dezviluirii terilor a informatiei cu accesibilitate limitata;

eficientizarea resurselor informationale atét pe suport de hértie cét si cel in format electronic.



X. Protectia datelor cu caracter personal prelucrate in sistemele informationale
se efectueaza prin urmatoarele metode:

e preintdmpinarea conexiunilor neautorizate la retelele telecomunicationale si interceptarii cu ajutorul
mijloacelor tehnice a datelor cu caracter personal transmise prin aceste retele;

e excluderea accesului neautorizat la datele cu caracter personal prelucrate;

e preintdmpinarea acfiunilor speciale tehnice si de program, care conditioneaza distrugerea, modificarea
datelor cu caracter personal sau defectiuni in lucrul complexului tehnic si de program;

e preintdmpinarea actiunilor intentionate si/sau neintentionate a utilizatorilor interni si/sau externi, precum
si a altor angajati ai detinatorului de date cu caracter personal, care condifioneaza distrugerea, modificarea
datelor cu caracter personal sau defectiuni in lucrul complexului tehnic si de program;

e preintdmpinarea scurgerii de informatii care contin date cu caracter personal, transmise prin canalele de
legaturd, este asiguratd prin folosirea metodelor de cifrare a acestei informatii, inclusiv cu utilizarea
masurilor organizationale, tehnice si de regim (utilizarea canalelor VPN).

e preintdmpinarea distrugerii, modificarii datelor cu caracter personal, sau defectiunilor in functionarea
soft-ului destinat prelucrarii datelor cu caracter personal este asiguratd prin metoda folosirii mijloacelor
de protectie speciale tehnice si de program, inclusiv a programelor licentiate, programelor antivirus,
organizarii sistemului de control al securitétii soft-ului si efectuarea periodica a copiilor de siguranta;,

e preintdmpinarea scurgerii de informatii care contin date cu caracter personal, este asiguratd prin auditul
intern al sistemelor informationale;

¢ stabilirea exacta a ordinii de acces la informatia care contine date cu caracter personal, prelucrate in cadrul
sistemelor informationale si de evidentd instituite atat pentru utilizatorii interni cit §i pentru cei externi.

XI. Procedurile organizatorice si tehnice care urmeaza a fi respectate in cadrul
Judecatoriei Cimislia la prelucrarea datelor cu caracter personal

1. Mdasurile generale de administrare a securitdtii informationale

a) In cazul neutilizarii temporare a purtitorilor de informatie pe suport de hirtie sau electronici (digitali) care
contin date cu caracter personal, acestia se pastreaza in safeuri sau dulapuri metalice care se incuie.

b) Computerele, terminalele de acces si imprimantele sint deconectate la terminarea sesiunilor de lucru.

c) Este asigurata securitatea punctelor de primire/expediere a corespondentei, precum s§i securitatea contra
accesului neautorizat la aparatele fax si de copiere.

d) Trebuie administrat accesul fizic la mijloacele de reprezentare a informatiei care confine date cu caracter
personal, in scopul impiedicarii vizualizarii acesteia de catre persoane neautorizate.

¢) Mijloacele de prelucrare a datelor cu caracter personal, informatia care contine date cu caracter personal
sau soft-urile destinate prelucrarii datelor cu caracter personal, sint scoase din perimetrul de securitate doar
in temeiul unei permisiuni scrise a conducerii detinatorului de date cu caracter personal.

f) Scoaterea si introducerea mijloacelor de prelucrare a datelor cu caracter personal din/in perimetrul de
securitate se inregistreazd in registru.

g) Toate programele utilizate in cadrul sistemului informatic respecté conditiile de licentiere.

h) Este interzisi instalarea programelor de tip shareware sau freeware, fard aprobarea administratorului
sistemului informatic.

2. Securitatea mediului fizic si a tehnologiilor informationale folosite in procesul prelucrdrii datelor cu
caracter personal

a) Accesul in sediile/oficiile/birourile ori spatiile unde sint amplasate sistemele informationale de date cu
caracter personal este restrictionat, fiind permis doar persoanelor care au autorizagia necesara si doar in
timpul orelor de program, conform listei §i insemnelor corespunzitoare (insigne, ecusoane, cartele de
identificare, cartele cu microprocesoare).



b) Se asigurd administrarea si monitorizarea accesului fizic in toate punctele de acces la sistemele
informationale de date cu caracter personal, inclusiv se reactioneaza la incilcarea regimului de acces.

c) Perimetrul de securitate al Judecdtoriei Cimislia reprezintd perimetrul ofictilor in care se
prelucreaza/stocheaza datele cu caracter personal.

d) Perimetrul cladirii sau incéperii in care sint amplasate mijloacele de prelucrare a datelor cu caracter personal
trebuie sa fie integru din punct de vedere fizic, peretii exteriori ai incéperilor sunt rezistenti, intrarile sunt
echipate cu lacate, mijloace de control al accesului, semnalizare, la ferestrele sunt instalate gratii.

¢) Amplasarea mijloacelor de prelucrare a datelor cu caracter personal trebuie si raspunda necesitatii asigurarii
securitatii acestora contra accesului nesanctionat, furturilor, incendiilor, inundatiilor i altor posibile riscuri.

f) Usile si ferestrele se incuie in cazul in care in incapere lipsesc angajatii.

g) Computerele, serverele, alte terminale de acces trebuie amplasate in locuri cu acces limitat pentru persoane
striine.

h) Accesul in perimetrul de securitate a cladirii Judecatoriei Cimislia unde se prelucreazé/stocheaza date cu
caracter personal cu utilaje foto/video neautorizate este interzis, finind cont de necesitatea asigurdrii
regimului de confidentialitate si securitate a prelucrarii datelor cu caracter personal, previzut de art. 29 si
art. 30 ale Legii nr. 133/2011 privind protectia datelor cu caracter personal, precum si pct. 26 din
CERINTELE fata de asigurarea securitdtii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal, aprobat prin Hotararea Guvernului nr.1123 din 14
decembrie 2010. (Anexa nr. 1)

1) Folosirea tehnicii foto, video, audio sau altor mijloace de inregistrare in perimetrul de securitate este admisa
doar in cazul prezentei unei permisiuni speciale a conducerii.

3. Identificarea si autentificarea utilizatorilor

a) Este efectuatd identificarea si autentificarea utilizatorilor sistemelor informationale de date cu caracter
personal si a proceselor executate In numele acestor utilizatori.

b) Toti utilizatorii (inclusiv personalul care asigura sustinerea tehnica, administratorii de retea, programatorii
si administratorii bazelor de date) vor avea un identificator personal (ID-ul utilizatorului), care nu trebuie
sa contind semnalmentele nivelului de accesibilitate al utilizatorului.

¢) Pentru confirmarea ID-ului utilizatorului sunt utilizate parole. Utilizarea parolelor in procesul asigurdrii
securitdtii informationale: pe langd cerintele de pastrare a confidentialitétii parolelor, este interzisa
inscrierea acestora pe suport de hértie, cu exceptia cazului de asigurare a securitdtii pastrérii acesteia
(plasarea inscrisurilor in safeu). La momentul introducerii, parolele nu se reflectd in clar pe monitor.

d) Se efectueazd modificarea parolelor de fiecare datd cand sunt depistati indicii unei eventuale compromiteri
a sistemului sau parolei.

e) Intru asigurarea posibilitatii de stabilire a responsabilitatii fiecarui utilizator, sunt folosite identificatori si
parole individuale ale acestora. Este asiguratd posibilitatea utilizatorilor de a alege si schimba parolele
individuale, inclusiv de activare a procedurii de evidentd a introducerilor gresite ale acestora. Dupi trei
tentative gresite de autentificare, accesul este blocat, in mod automatizat.

f) In cazul in care contractul de muncd/raporturile de serviciu ale utilizatorului au fost incetate, suspendate
sau modificate si noile sarcini nu necesitd accesul la date cu caracter personal, ori drepturile de acces ale
utilizatorului au fost modificate, ori utilizatorul a abuzat de codurile primite in

scopul comiterii unei fapte prejudiciabile, a absentat o perioadd indelungatd, codurile de identificare si

autentificare se revoci sau se suspenda de citre detindtorul de date cu caracter personal.

4. Identificarea si autentificarea echipamentului

Este asiguratd posibilitatea identificarii si autentificarii echipamentului folosit in operatiunile de prelucrare a
datelor cu caracter personal.



5. Administrarea identificatorilor utilizatorilor

Administrarea identificatorilor utilizatorilor include:

1) identificarea univoca a fiecirui utilizator;

2) verificarea autenticitatii fiecarui utilizator;

3) obtinerea autorizatiei de la persoana responsabild pentru eliberarea ID-ului utilizatorului;

4) garantarea faptului ca ID-ul utilizatorului este eliberat unei persoane determinate concret;

5) dezactivarea contului de utilizator dupd o perioada inactiva, stabilitd in timp (inactiune in perioada de
maximum 2 luni);

6) executarea copiilor de arhiva a ID-urilor utilizatorilor.

6. Utilizarea parolelor in procesul asigurdrii securitdtii informationale

Sunt respectate regulile de asigurare a securitétii informationale in cazul alegerii si folosirii parolelor, care
includ:

1) pastrarea confidentialitatii parolelor;

2) interzicerea inscrierii parolelor pe suport de hirtie, in cazul in care nu se asigurd securitatea pastrérii
acestuia;

3) modificarea parolelor de fiecare dati cind sint prezente indiciile eventualei compromiteri ale sistemului sau
parolei;

4) alegerea parolelor calitative cu 0o marime de minimum 8 simboluri, care nu sint legate de informatia cu
caracter personal a utilizatorului, nu contin simboluri identice consecutive gi nu sint compuse integral din
grupuri de cifre sau litere;

5) modificarea parolelor peste intervale de maximum 3 luni;

6) dezactivarea procesului automatizat de inregistrare (cu folosirea parolelor salvate).

7. Controlul administririi accesului

Este efectuat controlul sistematic al actiunilor utilizatorilor in vederea evaludrii corectitudinii §i
conformarii operatiunilor si actiunilor efectuate prin intermediul sistemelor informationale de date cu
caracter personal.

8. Accesul de la distantd

a) Toate metodele de acces de la distanta la sistemele informationale de date cu caracter personal sunt
securizate (utilizindu-se VPN, criptarea, cifrarea etc.), precum si sint documentate, supuse monitorizarii §i
controlului.

b) Fiecare metodd de acces de la distan{d la sistemele informationale de date cu caracter personal se
autorizeazi de persoanele responsabile ale detinatorilor de date cu caracter personal si permisd doar
utilizatorilor, cirora aceasta le este necesar pentru indeplinirea obiectivelor stabilite.

9. Limitarea folosirii tehnologiilor fird fir

a) Accesul fard fir la sistemele informationale de date cu caracter personal este documentat, supus
monitorizarii si controlului.

b) Accesul fara fir la sistemele informationale de date cu caracter personal este permis doar in cazul utilizarii
mijloacelor criptografice de protectie a informafiei.

¢) Folosirea tehnologiilor fara fir se autorizeaz de persoanele responsabile ale definatorului de date cu caracter
personal.
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10. Securitatea electroenergeticd

a) Echipamentul electric utilizat pentru mentinerea functionalitatii sistemelor informationale de date cu
caracter personal, a cablurilor electrice, este asigurat contra deteriorarilor si conectérilor nesanctionate,
prin montarea lor in nise speciale.

b) In cazul aparitiei situatiilor exceptionale, de avarie sau de forta majora, este asigurata posibilitatea
deconectarii electricitatii la sistemele informationale de date cu caracter personal, inclusiv posibilitatea
deconectdrii oricdrui component T1.

¢) Sunt implementate sisiteme automatizate de depistare si semnalizare a incediilor in birourile unde sunt
amplasate sistemele informationale de date cu cracter personal si mijloacele de prelucrare a datelor cu
caracter personal.

d) Sunt prevdzute surse autonome de alimentare cu energie electrica de scurtd durata, care sint folosite
pentru terminarea corectd a sesiunii de lucru a sistemului (componentului) in cazul deconectarii de la
sursa principala de alimentare cu energie electrica.

11. Controlul instaldrii si scoaterii componentelor TI

a) Este exercit controlul si evidenta instaldrii §i scoaterii mijloacelor de program, mijloacelor tehnice si celor
tehnice de program, utilizate in cadrul sistemelor informationale de date cu caracter personal.

b) Informatiile, care contin date cu caracter personal si care se contin pe purtitorii de informatii, se distrug
fizic sau se transcriu i se nimicesc prin metode sigure, evitindu-se folosirea functiilor standarde de
nimicire.

12. Dezviluirea datelor cu caracter personal

a) Dezvaluirea formatului electronic al datelor cu caracter personal continute in sistemele de evidentd, prin
retele comunicationale ori pe alt suport digital de stocare si pastrare, urmeaza a fi asigurata criptarea
acestei informatii sau examinarea posibilitatii utilizarii unei conexiuni bilaterale prin canal securizat VPN.
Accesul fara fir la sistemele de evidentd a datelor cu caracter personal este permis doar utilizatorilor
autorizati. Fiecare caz de solicitare a dezviluirii prin transmitere a datelor cu caracter personal pe cale
precum si in corespundere cu mésurile organizatorice si tehnice implementate de parfi. In cazul in care
retelele comunicationale prezinta riscuri pentru confidentialitatea si securitatea datelor cu caracter personal,
vor fi utilizate metode traditionale de transmitere (expediere postald cu aviz recomandat, inménarea
personal, etc.).

b) Dezviluirea prin transmitere a datelor cu caracter personal prin retele comunicafionale ce nu corespund
Cerintelor, (spre exemplu: expedierea informatiei prin intermediul e-mail-urilor personale de tipul
@gmail.com, @mail.ru, @yahoo.com, etc.) sunt interzise.

¢) Sunt interzise operatiunile de dezviluire a datelor cu caracter personal intre Judecitoria Cimiglia si alte
entitdtii care sunt amplasate geografic in stinga Nistrului care refuza si se supunid juridic legislagiei
Republicii Moldova, reiesind din considerentul cd la moment nu exista posibilitatea exercitirii unui control
efectiv asupra acestei parti teritoriale, inclusiv in partea ce tine de conformitatea prelucrérii datelor cu
caracter personal prevederilor Legii privind protectia datelor cu caracter personal.

d) Procedura dezvaluirii prin transmitere a datelor cu caracter personal stocate pe suport de hirtie si/sau suport
digital, peste hotarele Republicii Moldova, urmeazi a fi reglementata prin act normativ institutional/acord
bilateral luindu-se in considerare necesitatea asigurdrii unui nivel adecvat de protectie a datelor cu caracter
personal.

e) Transmiterea transfrontalierd a datelor cu caracter personal este efectuatd in strictd corespundere cu
prevederile art. 32 al Legii privind protectia datelor cu caracter personal, in special in cazurile cind tratatul
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international in baza céruia se efectueazi transmiterea nu contine garantii privind protectia drepturilor
subiectului de date cu caracter personal.

f) Volumul si categoriile datelor cu caracter personal colectate in scopul {inerii evidentei instantei, este limitat
la strictul necesar pentru realizarea scopurilor declarate.

g) Acces la sistemele informationale gestionate in cadrul Judecitoriei Cimislia, din partea Procuraturii
Generale (dupd caz procuraturile teritoriale/specializate), Ministerului Afacerilor Interne, Centrului
National Anticoruptie etc., va fi permis doar in cazul in care solicitarea va corespunde prevederilor art. 15
si art. 212 Cod de procedura penala.

Se explicd ca in conformitate cu prevederile art.157 Cod de procedurd penald, documentele in orice
forma (scrisd, audio, video, electronici etc.) care provin de la persoane oficiale fizice sau juridice dacé in
ele sint expuse ori adeverite circumstanfe care au importanta pentru cauzd, (inclusiv informatia stocata in
auditul sistemelor informationale si de evidentd), pot fi solicitate printr-un demers al organului de urmaérire
penali in cadrul urmdririi penale sau in procesul judecirii cauzei. In acest caz, ins3, urmeaza a fi respectate
prevederile art. 214 Cod de procedurd penald, care stipuleazd ca in cursul procesului penal nu pot fi
administrate, utilizate si raspindite fard necesitate informatie oficialad cu accesibilitate limitata. Persoanele
carora organul de urmdrire penala sau instanta le solicitd sa comunice sau sa prezinte informatie oficiala cu
accesibilitate limitata (inclusiv operatorii de date cu caracter personal) au dreptul si se convinga de faptul
ca aceste date se colecteaza pentru procesul penal respectiv, iar in caz contrar sa refuze de a comunica sau
de a prezenta date. Persoanele carora organul de urmarire penalé sau instanta le solicitd s& comunice sau s
prezinte informatie oficiald cu accesibilitate limitata au dreptul sa primeascé in prealabil de la persoana
care solicitd informatii o explicatie in scris care ar confirma necesitatea furnizarii datelor mentionate.

Urmeaza a tine cont de faptul ca in conformitate cu prevederile art. 8, alin. (1), lit. (f) al Legii privind
accesul la informatiiile interes public nr. 148 din 09 iunie 2023, datele cu caracter personal fac parte din
categoria informatiei oficiale cu accesibilitate limitatd, accesul la care se realizeazd in conformitate cu
prevederile legislatiei privind protectia datelor cu caracter personal.

In cazul in care, avocatul sau persoana imputernicitd solicitd si ia cunostintd cu fisa personala a
clientului, acestia urmeaza a fi informati in scris despre obligatiile ce le revin In conformitate cu prevederile
art. 15 Cod de procedurd penald, art. 29 si 30 ale Legii privind protectia datelor cu caracter personal,
inclusiv despre raspunderea prevazutd de art. 741 Cod contraventional. (Declaratia de a lua cunostinta cu
materialele cauzei) (Anexa nr. 2)

13. Drepturile subiectilor de date cu caracter personal

a) In cazul in care datele cu caracter personal sint colectate direct de la subiectul acestor date, in conformitate
cu prevederile art.12 al Legii privind protectia datelor cu caracter personal, persoanei necesitd a-i fi
furnizate urmitoarele informatii, exceptind cazul in care el define deja informatiile respective:

e privind identitatea operatorului sau, dupa caz, a persoanei imputernicite de citre operator (denumirea,
adresa juridicd, IDNO-ul, numirul de inregistrare in Registrul de evidenta al operatorilor de date cu
caracter personal);

e privind scopul concret al prelucrarii datelor cu caracter personal colectate;

e privind destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

e existenta drepturilor la informare si de acces la datele colectate; de interventie asupra datelor (in special
de a rectifica, actualiza, bloca sau sterge datele cu caracter personal a cdror prelucrare contravine legii
datorita caracterului incomplet sau inexact al acestora) si de opozitie, precum si conditiile In care aceste
drepturi pot fi exercitate; daci rispunsurile la intrebarile cu ajutorul cirora se colecteaza datele sint
obligatorii sau voluntare, inclusiv consecintele posibile ale refuzului de a raspunde la intrebarile prin

care se colecteaza informatia.
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b) Subiectilor de date cu caracter personal le este asigurat dreptul de acces si posibilitatea de a lua cunostinta
cu actele intocmite 1n scopul verificarii corectitudinii intocmirii lor, contestarii impotriva neincluderii sau
includerii incorecte a unor date, precum si impotriva altor erori comise la Inscrierea datelor despre sine. In
acest sens, persoanele responsabile de prelucrarea datelor cu caracter personal, vor asigura accesul
persoanei doar la datele cu caracter personal care-o vizeazd nemijlocit, fiind exclusd posibilitatea
consultarii datelor cu caracter personal ce vizeaza alti subiecti, continute in figele personale (alte materiale),
cu exceptia cazurilor in care solicitantii 1si realizeaza un interes legitim care nu prejudiciaza interesele sau
drepturile si libertatile fundamentale ale subiectului datelor cu caracter personal.

c¢) Dreptul de informare este asigurat de catre operatorul datelor cu caracter personal (sau entitdile ce asigura
mentenanta sistemului si sau presteaza servicii externalizate ale operatorului) tuturor persoanelor supuse
prelucrdrii.

d) In cazul realizarii de catre subiectul de date cu caracter personal a dreptului de interventie, datele inexacte
vor fi actualizate prin rectificare sau stergere, ca baza servind doar surse legale (acte de identitate, de stare
civila, resurse informationale principale de stat etc.), modificarea urmind a fi efectuatd in toate sistemele
informationale si de evidenta gestionate.

14. Stocarea, pdstrarea si distrugerea datelor cu caracter personal prelucrate

a) Accesul in spatiile/perimetrul unde sint amplasate sistemele informationale si de evidentd a datelor cu
caracter personal este restrictionat, fiind permis doar persoanelor care au autorizatia necesard conform
politicii de securitate institutionale /regulamentelor departamentale aprobate.

b) Stocarea si pastrarea formatului electronic al datelor cu caracter personal, structurate in sisteme de evidenta,
in computere care sint conectate la internet, nu sint echipate cu mijloace de protectie speciale tehnice si de
program si nu au instalate programe licentiate, programe antivirus, sisteme de control al securitéfii soft-
ului, de asigurare a efectudrii periodice a copiilor de sigurantd si de efectuare a auditului - este interzisa.

¢) Introducerea in perimetrul de securitate instituional si utilizarea calculatoarelor personale ori a purtatorilor
de informatii in scopuri de serviciu este interzisi. Mai mult, accesul la computerele din dotare sunt
protejate/restrictionate prin crearea profilurilor de utilizatori, iar drepturile de administrator sint
incredintate doar persoanei responsabile pentru implementarea politicii de securitate desemnate din cadrul
Judecatoriei Cimislia.

d) Stocarea datelor cu caracter personal pe suport magnetic, optic, laser, de hirtie sau alt suport al informatiei,
pe care se creeazd, se fixeazd, se transmite, se receptioneaza, se pastreazd sau, in alt mod, se utilizeaza
documentul si care permite reproducerea acestuia, este asigurat prin plasarea acestora in safeuri sau
dulapuri metalice care se incuie. Scoaterea, fara autorizare, a purtétorilor de date cu caracter personal din
perimetrul de securitate al operatorului este interzisa.

15. Auditul sistemelor informationale gestionate

a) Se efectueazi inregistrarea tentativelor de intrare/iegire a utilizatorului in sistem, conform urmétorilor
parametri:
o data si timpul tentativei intrarii/iesirii;
e ID-ul utilizatorului;
e rezultatul tentativei de intrare/iesire - pozitiva sau negativa.

b) Se efectueazi inregistrarea tentativelor de obfinere a accesului (de executare a operatiunilor) pentru aplicatii
si procese destinate prelucrarii datelor cu caracter personal, conform urmaétorilor parametri:

e data si timpul tentativei de obtinere a accesului (executate a operatiunii);
o denumirea (identificatorul) aplicatiei sau procesului, a ID-ul utilizatorului;
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e specificatiile resursei protejate (identificator, nume logic, nume fisier, numir etc.);
e tipul operatiunii solicitate (citire, inregistrare, stergere etc.);
¢ rezultatul tentativei de obtinere a accesului (executare a operatiunii) — pozitiva sau negativa.

c) Este efectuatd inregistrarea modificarilor drepturilor de acces (competentelor) utilizatorului si statutului
obiectelor de acces, conform urmatorilor parametri:

e data si timpul modificérii competentelor;

e ID-ul administratorului care a efectuat modificarile;

e [D-ul utilizatorului si competentele acestuia sau specificarea obiectelor de acces §i statutul nou al
acestora.

d) Se efectueazi inregistrarea iesirii din sistem a informatiei care contine date cu caracter personal (documente
electronice, date etc.), inregistrarea modificarilor drepturilor de acces ale subiectilor si statutul obiectelor
de acces, conform urmatorilor parametri:

e data st timpul eliberérii;

e denumirea informatiei si cdile de acces la aceasta;

e specificarea echipamentului (dispozitivului) care a eliberat informatia (numele logic);
e ID-ul utilizatorului, care a solicitat informatia.

16. Asigurarea protectiei contra programelor daundtoare (virusilor)

Este asiguratd protectia contra infiltrarii programelor daunitoare in soft-urile destinate prelucrérii datelor
cu caracter personal, prin existenta programelor licentiate anti-virus.

17. Testarea posibilititilor functionale de asigurare a securititii sistemelor informationale de date cu
caracter personal

Se asigura testarea funcfiondrii corecte a functiilor de securitate a sistemelor informationale de date cu
caracter personal (automat la pornirea sistemului §i lunar la solicitarea utilizatorului autorizat in acest scop).

18. Gestionarea incidentelor de securitate

a) Personalul care asigurd exploatarea sistemelor informationale de date cu caracter personal trece, minimum
o datd 1n an, instruirea referitor la responsabilititile si obligatiile in cazul executdrii acfiunilor de
gestionare si reactionare la incidentele de securitate.

b) Personalul Judecatoriei Cimislia informeaza neintirziat conducerea despre incidentele care incalcd
securitatea sistemelor informationale de date cu caracter personal.

¢) Prelucrarea incidentelor include depistarea, analiza, preintimpinarea dezvoltarii, inlaturarea lor si
restabilirea securitétii.

d) Anual, catre 31 ianuarie, detinitorii de date cu caracter personal prezintd Centrului raportul generalizat
despre incidentele de securitate a sistemelor informationale de date cu caracter personal. In baza acestui
raport, Centrul intreprinde masurile ce se impun de Legea cu privire la protectia datelor cu caracter
personal.

19. Marcarea documentelor

Informatia iesitd din instantd, care contine date cu caracter personal, se marcheaza, indicindu-se prescriptii
pentru prelucrarea ulterioard si raspindirea acesteia, inclusiv indicindu-se numdrul de identificare unic al
detindtorului de date cu caracter personal. Anexa nr. 3

20. Responsabilitatea pentru asigurarea securitdtii datelor cu caracter personal precum i a informatiilor
cu accesibilitate limitatd
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Operatorul de date cu caracter personal, persoana imputernicita de catre operator, persoanele terte dupa
caz, semnatari a anexei nr. 3, pentru nerespectarea dispozitiilor Politicii de securitate - poarta raspundere
civild (Codul civil), contraventionala (art. 741 Cod contraventional) si penala (art.art. 177, 178, 180 Cod
penal).

XII. Informarea subiectului datelor cu caracter personal

In cazul in care datele cu caracter personal sint colectate direct de la subiectul datelor, persoana
imputernicitd este obligatd sa-i furnizeze urmdtoarele informatii, exceptand cazul in care acesta detine deja
informatiile respective:

e identitatea operatorului sau, dupa caz, a persoanei imputernicite de citre operator;

e scopul prelucrarii datelor colectate;

Informatii suplimentare, precum:

e destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

e existenta drepturilor de acces la date, de interventie asupra datelor si de opozitie, precum si conditiile
in care acestea pot fi exercitate;

e daci raspunsurile la intrebdrile cu ajutorul carora se colecteaza datele sint obligatorii sau voluntare,
precum si consecintele posibile ale refuzului de a rdspunde.

In cazul in care datele cu caracter personal nu sant colectate direct de la subiectul datelor, operatorul
sau persoana imputernicitid de cétre operator este obligatd ca, in momentul colectérii datelor sau, dacd se
intentioneazi dezviluirea acestora catre terti, cel mai tdrziu in momentul primei dezvéluiri, sd furnizeze
subiectului datelor cu caracter personal informatia privind categoriile de date care urmeazd a fi colectate sau
dezvaluite.

XIII. Responsabilitatea personalului instantei

Operatorul de date cu caracter personal reiesind din specificul activitdtii, prin prezenta Politica,
transpune procedurile si masurile necesare in vederea asigurarii nivelului adecvat de protectie la prelucrarea
datelor cu caracter personal in cadrul instantei.

Politica de securitate a datelor cu caracter personal se va revizui la necesitate ca rezultat al modificérilor
sau reevaludrii competentelor entitafii, fiind pusa in sarcina conducétorilor, de a desemna persoana/ele care
vor purcede nemijlocit la ajustarea prevederilor prezentului act.

Politica de securitate, in mod obligatoriu, va fi adus la cunostintd, sub semnéturd, tuturor angajatilor
responsabili de prelucrarea datelor cu caracter personal, naintea acordarii accesului la prelucrarea datelor cu
caracter personal, inclusiv si la operarea modificarilor odatd cu necesitatea asigurdrii nivelului adecvat de
protectie a datelor cu caracter personal.

Responsabil de implementarea i monitorizarea respectarii prevederilor politicii de securitate a datelor
cu caracter personal, vor fi desemnati sefii subdiviziunilor care conform figei postului gi/sau ordinului intern,
va dispune de resurse suficiente (timp, resurse umane, echipament si buget) si va avea acces liber la informatia
necesard in subdiviziunea sa pentru indeplinirea functiilor sale in méasura in care aceasta nu opereaza in afara
cadrului acestei politici.

Persoanele responsabile desemnate, indiferent de functiile exercitate, in cadrul monitorizarii
implementdrii/respectdrii  prevederilor  politicii de  securitate, se va subordona nemijlocit
presedintelui/vicepresedintelui (managerul) Judecatoriei Cimiglia sau persoanei care indeplineste interimatul
functiei.

Persoana responsabila de politica de securitate a datelor cu caracter personal asigurd definirea clard a
diferitelor responsabilititi cu privire la securitatea prelucrdrii datelor cu caracter personal (prevenire,
supraveghere, detectare si prelucrare), precum si operarea cu ele, in afara presiunilor ca rezultat al intereselor
personale sau alte imprejurdri.
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Persoana responsabild de politica de securitate a datelor cu caracter personal va defini clar
responsabilitatile si procesele de management al securitatii datelor cu caracter personal, cu integrarea lor
corespunzitoare in structura organizationald si de functionare generald, va asigura mésuri tehnice si
organizationale necesare organizarii procesului de management al securitatii datelor cu caracter personal, toate
datele cu caracter personal care sunt prelucrate sd fie localizate, indiferent de tipul purtdtorului de date, va
instrui persoanele implicate in procesul de prelucrare a datelor cu caracter personal in vederea indeplinirii de
citre acestea a atributiilor functionale si asumarii responsabilititilor de securitate a datelor cu caracter
personal, inclusiv asupra confidentialitatii acestora.

IX. Atributiile angajatilor Judecatoriei Cimislia
1. SECRETARIATUL JUDECATORIEI

Sarcinile de bazd al sefului de secretariat prin prisma respectdrii legislatiei in vigoare privind datelor
cu caracter personal sunt:

e Monitorizarea bazei de date computerizatd (Registrului electronic al angajatilor, Registrul al
functionarilor publici) privind functiile si personalul autoritatii publice Judecatoria Cimislia;

e Asigurarea activitatii administrativa si organizatorica a instantei;

e Coordonarea procesului de elaborare a planurilor de activitate si a programelor de dezvoltare strategica
ale instantei,

e Asigurarea gestionarea mijloacelor financiare alocate instantei judecatoresti;

o (aplicatiile e-alocatii, e- docplat, SIMF) respectdnd Legea privind protectia datelor cu caracter

personal;

e Coordonarea procesului de asigurare a instantei judecatoresti cu personal, mentinerea si dezvoltarea
acestuia;

e Datele cu caracter personal continute in cadrul secretariatului Judecéatoriei Cimiglia se
prelucreaza/stocheaza:

- pe suport de hértie;

- in format electronic.

Calculator de birou cu nr. de inventariere - 31460052, aflandu-se in biroul (sef al secretariatului) din
sediul central al Judecétoria Cimislia ;

La expirarea termenului datele din cadrul secretariatului sunt pastrate in forma arhivatd, pe perioada
stabilitd de Indicatorul documentelor -tip a termenelor de pastrare a acestora in instantele judecétoresti aprobat
prin Hotéararea Consiliului Superior al Magistraturii nr. 377/19 din 31 iulie 2018.

Orice utilizare a datelor cu caracter personal parvenite in cadrul instantei in alte scopuri este interzisa.

2. GREFA SECRETARIATULUI JUDECATORIEI
2.1. ASISTENTI JUDICIARI

Sarcinile de bazd si atributiile asistentului judiciar prin prisma respectdrii datelor cu caracter
personal sunt:
o Pregitirea actelor normative si a informatiei necesare judecatorului pentru examinarea cauzelor;
e Verificarea actelor prezentate si anexate la dosar de catre participantii la proces;
e Flaborarea proiectelor de acte procesuale;
e Asigurarea depersonalizirii actelor procesuale judecatoresti salvarea acestora in PIGD si publicarea
pe pagina web a instantei judecatoresti.
In cazul in care datele cu caracter personal nu sant colectate direct de la subiectul datelor, operatorul
sau persoana imputernicita de catre operator este obligatd ca, in momentul colectdrii datelor sau, daca se
intentioneaza dezvaluirea acestora ctre terti, cel mai tarziu in momentul primei dezvaluiri, sa furnizeze
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subiectului datelor cu caracter personal informatia privind categoriile de date care urmeaza a fi colectate sau
dezviluite.

Orice utilizare a datelor cu caracter personal parvenite in cadrul sedintei si/sau introdusa in Programul
Integrat de Gestionarea a Dosarelor in alte scopuri este interzisd.

La expirarea termenului datele din cadrul secretariatului sunt pastrate in forma arhivat, pe perioada
stabilitd de Indicatorul documentelor -tip a termenelor de péstrare a acestora in instantele judecétoresti aprobat
prin Hotararea Consiliului Superior al Magistraturii nr. 377/19 din 31 iulie 2018.

2.2. GREFIERI

Sarcinile de bazd si atribufiile grefierului prin prisma respectdrii datelor cu caracter personal sunt:

e prelucrarea si actualizarea prin certificare datele cu caracter personal din PIGD si din dosare.

e Iinstiintarea justitiabilii si participantii la proces despre efectuarea actelor de proceduri si alte informatii

ce tin de competenta sa;

° fnregistrarea corectd in SRS ,,FEMIDA,, sedintele de judecata.

La expirarea termenului datele din cadrul secretariatului sunt pastrate in forméa arhivatd, pe perioada
stabilitd de Indicatorul documentelor -tip a termenelor de pastrare a acestora in instantele judecatoresti aprobat
prin Hotararea Consiliului Superior al Magistraturii nr. 377/19 din 31 iulie 2018

Orice utilizare a datelor cu caracter personal parvenite in cadrul sedintei si/sau introdusd in Programul
Integrat de Gestionarea a Dosarelor in alte scopuri este interzisa.

3. SERVICIUL GENERALIZARE, SISTEMATIZARE, MONITORIZARE A PRACTICII
JUDICIARE SI RELATII CU PUBLICUL

Sarcinile de bazd si atributiile SGMPJRP prin prisma respectdrii datelor cu caracter personal sunt:

e claborarea si asigurarea plasarii informatiei pe website-ul instantei si panoul informativ pentru publicul
larg;

e organizarea conferintelor de presa, intocmirea comunicatelor de presa sub coordonarea presedintelui
instantei si a purtatorului de cuvant comunicate despre activitatea instantei, cauze de rezonantd, finind
cont de principiul confidentialitatii datelor cu caracter personal, cu publicarea acestora pe pagina web;

e colaborarea cu mass-media, institutiile de drept, societatea civila si justitiabilii in sensul furnizarii
informatiei de interes public;

o oferirea informatiilor justitiabililor, subiecti ai dosarului, doar la prezentarea actului de identitate, astfel
evitdnd expunerea informatiilor din dosar unei alte persoane decat cea pe cauzi;

e examinarea si intocmirea, in limitele competentei, a raspunsurilor la demersurile, sesizérile si petitiile
inregistrate, prezentandu-le presedintelui instantei pentru coordonare si semnare;

e gestionarea postei electronice a instantei de judecatd;

e coordonarea si asigurarea functionalitatii Centrului de informare si a Liniei Institutionale din cadrul
instantei.

Birou SGMPJRP — calculator de inventariere nr. 31460060, — calculator de inventariere 031400006.
telefon 0236 26905.

Prelucrarea informatiilor pe suport de hartie este structuratd dupa criteriul "mape-dosare”, fiind pastrate
in safeuri si dulapuri, care sunt amplasate fizic in biroul SGMPJRP din sediul Judecatoriei Cimislia.
Orice utilizare a datelor cu caracter personal parvenite in cadrul SGMPJRP, 1n alte scopuri este interzisa.

La expirarea termenului datele din cadrul sectiei sunt pastrate in forma arhivati, pe perioada stabilita de
Indicatorul documentelor-tip a termenelor de pastrare a acestora in instantele judecitoresti aprobat prin
Hotararea Consiliului Superior al Magistraturii nr. 377/19 din 31 iulie 2018.
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4. DIRECTIA EVIDENTA SI DOCUMENTARE PROCESUALA

Sarcinile de bazd si atributiile DEDP prin prisma respectdrii datelor cu caracter personal sunt:

e Asigurarea procesului de inregistrare operativd si gestionare a documentelor la nivelul instantei
respectand Legea privind protectia datelor cu caracter personal;

e Asigurarea circulatiei operative a documentelor intrate in instanta respectdnd Legea privind protectia
datelor cu caracter personal;

e Pregatirea raspunsurilor la interpeldrile cetétenilor si altor instante respectdnd Legea privind protectia
datelor cu caracter personal;

e Introducerea toatd informatia despre dosare parvenite in instanta in Programul Integrat de Gestionare
a Dosarelor;

e Primirea toate dosarele si materiale de la grefieri verificdnd si respectdnd normele de proceduri si
Legea privind protectia datelor cu caracter personal.

In cazul in care datele cu caracter personal nu sént colectate direct de la subiectul datelor, operatorul
sau persoana imputernicitd de catre operator este obligatd ca, in momentul colectdrii datelor sau, daca se
intenfioneazd dezvaluirea acestora catre terti, cel mai tirziu in momentul primei dezvaluiri, sd furnizeze
subiectului datelor cu caracter personal informatia privind categoriile de date care urmeaza a fi colectate sau
dezvaluite.

Orice utilizare a datelor cu caracter personal parvenite in DEDP si introduse in Programul Integrat de
Gestionarea a Dosarelor in alte scopuri este interzisa.

Datele cu caracter personal continute in DEDP  in cadrul Judecdtoriei Cimislia se

prelucreazd/stocheaza:

» pe suport de hartie;

» 1n format electronic;

» inPIGD

Calculator de birou nr. de inventariere - 31460015, 257(1I), 119, 31460016, 31460039, 31460017
calculatoarele aflandu-se in birourile DEDP al Judecatoriei Cimislia;

Prelucrarea informatiilor pe suport de hértie este structuratd dupa criteriul "mape-dosare”, fiind péstrate in
safeuri si dulapuri, care sunt amplasate fizic birourile DEDP al Judecatoriei Cimiglia.

Orice utilizare a datelor cu caracter personal parvenite in sedinfa de judecatd sau in cadrul sectiei in alte
scopuri este interzisa.

5. SERVICIUL INTREPRETI SI TRADUCATORI

Sarcinile de baza si atributiile SIT prin prisma respectdrii datelor cu caracter personal sunt:

e Contribuirea la realizarea drepturilor si libertatilor justitiabililor si vizitatorilor instantei, asigurdnd
traducerea in/din limba rusé etc. a actelor judecatoresti si interpretarea la cererea participantilor la
proces in sedintele de judecata.

Calculator de birou nr. de inventariere - 31460018 calculatoarul aflandu-se in biroul SIT din sediul Central
al Judecdtoriei Cimislia;

Orice utilizare a datelor cu caracter personal parvenite in sedinta de judecatd sau in cadrul SIT in alte
scopuri este interzisa.

6. SERVICIUL FINANCIAR - ECONOMIC

Sarcinile de bazd si atributiile SFE prin prisma respectarii datelor cu caracter personal sunt:
In cadrul sistemului de evidenti contabila sunt prelucrate urmétoarele categorii de date cu caracter personal:
e numele, prenumele si patronimicul;
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numarul personal de identificare de stat (IDNP);

data nasterii si domiciliul;

codul personal de asiguriri sociale (CPAS):

datele privind locul de munca si functia ocupata;

marimea salariului brut si alte premii, sporuri, stimuldri, suplimente;

datele privind situatia familiala (la cererea solicitantului);

numele, prenumele (dupa caz patronimicul) persoanelor care se afla la intrefinerea persoanei respective
(membrii familiei, alte rude si persoane, dupa caz);

datele pentru transferul pe contul bancar a platilor salariale si a altor sume datorate cu titlu de
indemnizatii, compensatii sau alte beneficii, dupi caz;

datele din certificatele de concediu medical acordate, necesare pentru calcularea indemnizatiei
corespunzatoare;

marimea concreta a drepturilor salariale calculate, taxele si impozitele aferente, inclusiv contributiile
de asigurari sociale obligatorii de asistentd medicala si sociala, §i alte sume datorate in virtutea legii
sau contractului;

dupa caz, alte date necesare indeplinirii scopului mentionat, conform legislatiei in vigoare.
Prelucrarea informatiei privind modificarile survenite la prelucrarea datelor cu caracter personal ce
vizeaza angajatii si care au impact asupra calcularii platilor salariale, de exemplu: modificarea gradului
de calificare a functionarilor publici, avansarea in treptele de salarizare, evaluarea performantelor
profesionale ale subdiviziunilor cu acordarea sporului pentru performantd, vechimea in munci in
serviciul public;

Calcularea salariilor lunare, in conformitate cu legislatia in vigoare a Republicii Moldova (Legea nr.
270 din 23.11.2018 privind sistemul unitar de salarizare a in sectorul public);

Prelucrarea certificatelor de concedii medicale ale angajatilor in vederea stabilirii indemnizatiilor
corespunzatoare;

Prelucrarea copiilor ordinelor presedintelui/vicepresedintelui referitoare la personal;

Calcularea si retinerea taxelor ce fin de platile salariale aferente angajatilor: primele de asigurare
obligatorie de asistentd medicald, contributiile la bugetul asigurarilor sociale de stat, impozitul pe venit,
etc.;

Calcularea si virarea primelor de asigurare obligatorie de asistentd medicald si a contributiilor la
bugetul asigurarilor sociale de stat, aferente platilor salariale - obligafie a angajatorului;

Prezentarea trimestriala a rapoartelor la Biroul National de Statistica privind efectivul de personal si
remunerarea muncii acestuia. Anual se prezinta rapoarte privind formarea profesionald a angajatilor si
cheltuielile efectuate in acest scop. Anual se prezinta rapoarte ce reflectd cheltuielile executate pentru
intretinerea mijloacelor de transport, TFD 19, precum si cele de intrefinere a cladirii
institutiei(cheltuielile pentru energie electric3 si a gazelor naturale, consumul de combustibil), raportul
Balanta Energetica. - Prezentarea la Biroul National de Statistica se prezintd de doud ori pe an rapoarte
privind fluxul de angajéri si eliberari ale personalului pe parcursul anului bugetar.

La Inspectoratul Fiscal se prezinta lunar rapoartele IPC-21,

Prezentarea anuala raportul IALS14, privind salariul si impozitul pe venit, precum si calcularea
primelor de asigurare obligatorie de asistentd medicala si calcularea contributiilor de asiguréri sociale
de Stat pentru fiecare angajat in parte.

Prezentarea lunard a informatiei privind creantele cu termen expirat si datoriile cu termen de prescriptie
expirat formate in instanta (Forma FD -049).

raportul operativ privind statele si efectivul de personal din institutie (Forma FD-050).

De asemenea serviciul financiar-economic intocmeste si prezinta institutiei ierarhic superioare, CSM,
trimestrial si anual raportul activitatii serviciului. Acest raport contine informatii despre cheltuielile
operationale si efective ale institutiei in aceastd perioadd de gestiune. Rapoartele financiare sunt
intocmite conform Normelor metodologice privind evidenta contabild si raportarea financiard in
sistemul bugetar, aprobat prin Ordinul ministrului finantelor nr. 216 din 28.12.2015, cu modificarile
operate ulterior. Totodata se solicitd sd se asigure intocmirea si prezentarea rapoartelor financiare in
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termenele si componenta stabilite, si se reflecte integral in evidenta contabild a operatiunilor
economice efectuate in perioada de raportare, atat prin sistemul trezorerial, cét si in afara acestuia
(dupi caz), sa se verifice raportul financiar cu Fisa executdrii contului curent(forma FD-037).

e Seintocmesc si se prezintd inclusiv si raportul narativ privind executarea bugetului conform ordinului
ministrului de finante nr.164 din 30 decembrie 2016 cu privire la aprobarea Cerintelor la intocmirea
Raportului narativ privind executarea bugetelor in institutiile bugetare. Rapoartele se prezintd in
modulul CNFD si pe suport de hartie (imprimat din program). Prelucrarea cererilor si a documentelor
confirmative privind acordarea scutirilor la impozitul pe venit retinut din salariu. in conformitate cu
capitolul 4. titlul II din Codul Fiscal,

e Eliberarea certificatelor de salariu, la cererea angajatilor.

Datele cu caracter personal ce fac obiectul reglementarii prezentei Politici vor fi stocate de cétre
Serviciul Financiar Economic astfel incat s3 permita identificarea persoanelor vizate strict pe durata necesara
realizarii scopurilor in care datele sunt prelucrate, iar la expirarea termenului respectiv, inregistrérile se vor
distruge/sterge, in functie de suportul pe care au fost efectuate, in cazul obligatiilor expres previzute de lege
acestea pot ramane la pastrare primind statut de document de arhiva.

Orice utilizare a datelor cu caracter personal, introduse in sistemul de evidenta contabila n alte scopuri
decat cele mentionate mai sus este interzisé.

Datele cu caracter personal continute in serviciu Serviciul Financiar Economic in cadrul Judecétoria
Cimislia se prelucreaza/stocheaza:

e pe suport de hartie;

e in format electronic;

e Software - Sistemul de evidenta contabild in sfera bugetari | C: Buget, care este instalat la computerul
central — ,,Contabil Sef", computerul aflandu-se in biroul Serviciului Financiar Economic din sediul
central al Judecédtoriei Cimislia.

Mentenanta programului contabil I1C: este efectuatd de cétre ,,Centrul de tehnologii Informationale in
Finante”, fiind incheiat anual contract de voloare mica, privind prestarea serviciilor de deservire intre
Judecitoria Cimislia si ,,Centrul de tehnologii Informationale in Finante” cu urmétoarele atributii stabilite
companiei prestatoare:

e Efectuarea ajustérilor In program, in baza modificérilor legislatiei Republicii Moldova;

e Eliminarea erorilor in functionarea programului;

e Consultarea in rezolvarea dificultatilor aparute in utilizarea programului ;

e Examinarea solicitdrilor parvenite din partea Autoritafii Publice Judecatoria Cimislia;

e Examinarea si nedivulgarea informatiei cu accesibilitate limitata ce a devenit cunoscuté la prestarea
acestor servicil.

Prelucrarea informatiilor in sistemul de evidenta contabila pe suport de hartie este structuratd dupa
criteriu “mape-dosare”, fiind péstrate in dulapuri, care sunt amplasate fizic in biroul Serviciului Financiar
Economic din sediul central al Judecatoriei Cimislia.

Calculator de birou nr. de inventariere-31460053, 31460135, computerul aflandu-se in biroul
Serviciului Financiar Economic din sediul central al Judecatoriei Cimislia.

Prelucrarea informatiilor pe suport de hértie este structuratd dupa criteriul "mape-dosare”, fiind pastrate
in dulapuri, care sunt amplasate fizic in biroul Serviciului Financiar Economic din sediul central al
Judecatoriei Cimislia.

Orice utilizare a datelor cu caracter personal in cadrul serviciu in alte scopuri este interzisa.

7. SERVICIUL RESURSE UMANE

Prin prisma respectarii datelor cu caracter personal sunt in cadrul serviciului resurse umane sunt
prelucrate urmdtoarele categorii de date cu caracter personal:
o numele, prenumele si patronimicul;
o numdrul personal de identificare de stat (IDNP);
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e data nasterii si domiciliul;

o codul personal de asiguréri sociale (CPAS);

e datele privind locui de munci si functia ocupata;

e mirimea salariului brut si alte premii, sporuri, stimuldri, suplimente;

e datele privind situatia familiala (la cererea solicitantului);

e numele, prenumele (dupd caz. patronimicul) persoanelor care se afla la intrefinerea persoanei
respective (membrii familiei, alte rude si persoane, dupi caz);

e certificatele de concediu medical acordate;

e certificate/copii ale actelor cu privire la datele personale ale personalului;

e baza de date computerizata privind functiile si personalul autoritétii publice Judecatoria Cimislia;

¢ dupi caz, alte date necesare indeplinirii scopului mentionat, conform legislatiei in vigoare.

Prelucrarea datelor cu caracter personal mentionate va fi efectuatd pentru realizarea urmétoarelor scopuri:

e Prelucrarea informatiei privind modificarile survenite la prelucrarea datelor cu caracter personal ce
vizeazd angajatii §i care au impact asupra activitétii desfasurate de functionarii publici de executie si
conducere de personalul ce detine posturi 1n serviciu administrativ, de exemplu: modificarea gradului
de calificare a functionarilor publici, avansarea in treptele de salarizare, evaluarea performantelor
profesionale ale subdiviziunilor cu acordarea sporului pentru performantd, vechimea in muncd in
serviciul public, acordarea premiului anual personalului care efectueaza deservirea tehnicd: Anual se
prezinta rapoarte privind formarea profesionala a angajatilor.

e Calcularea salariilor lunare, in conformitate cu legislafia in vigoare al Republicii Moldova (Legea nr.
270 din 23.11.2018 privind sistemul unitar de salarizare in sectorul bugetar);

o Inregistrarea certificatelor de concedii medicale ale angajatilor;

e Elaborarea proiectelor de ordine presedintelui/vicepresedintelui referitoare la personal;

¢ Proiectele de acte administrative cu privire la angajare modificare/suspendare/incetarea raporturilor de
serviciu/de muncd, evaluarea personalului;

e actualizarea dosarelor personale;

e certificate/copii ale actelor cu privire la datele personale ale personalului;

e completarea bazei de date computerizatd (Registrului electronic al angajatilor, Registrul al
functionarilor publici) privind functiile si personalul autoritatii publice Judecatoria Cimislia;

Datele cu caracter personal ce fac obiectul reglementarii prezentei Politici vor fi stocate de citre
specialistul principal al serviciului resurse umane, astfel incat sa permita identificarea persoanelor vizate strict
pe durata necesara realizdrii scopurilor in care datele sunt prelucrate, iar la expirarea termenului respectiv,
inregistrarile se vor distruge/sterge, in functie de suportul pe care au fost efectuate, in cazul obligafiilor expres
previzute de lege acestea pot riméne la pastrare primind statut de document de arhiva.

Orice utilizare a datelor cu caracter personal, de cétre serviciul resurse umane in alte scopuri decét
cele mentionate mai sus este interzisa.

Datele cu caracter personal continute in serviciul resurse umane in cadrul Judecatoriei Cimislia se
prelucreaza/stocheaza:

e pe suport de hartie;

¢ in format electronic;

e Registru electronic al angajatilor

e Registrul electronic al functionarilor publici.

Calculator de birou nr. de inventariere -31460021, computerul aflandu-se in biroul Serviciului resurse umane
din sediul central al Judecatoriet Cimislia.

Prelucrarea informatiilor pe suport de hirtie este structuratd dupi criteriul "mape-dosare”, fiind
pastrate in safeuri si dulapuri, care sunt amplasate fizic in Serviciului resurse umane din sediul central al
Judecatoriei Cimislia.

Prelucrarea datelor cu caracter personal de serviciu resurse umane se efectueaza pe perioada activitafii
angajatilor Judecdtoriei Cimislia (din momentul emiterii Decretului Pregedintelui Republicii Moldova,
Hotararii CSM, ordinului cu privire la numirea in functie publica, din momentul semnrii contractului de
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munca pana la finalizarea efectudrii actiunilor prevazute de actele legislative in cazul incetdrii raporturilor de
munca).

La expirarea termenului (in cazul incetarii raporturilor de munca) datele din serviciu resurse umane
sunt pastrate in forma arhivati, pe perioada stabilitd de Indicatorul documentelor -tip a termenelor de péstrare

a acestora in instantele judecatoresti aprobat prin Hotédrarea Consiliului Superior al Magistraturii nr. 377/19
din 31 iulie 2018.
Orice utilizare a datelor cu caracter personal in cadrul serviciu in alte scopuri este interzisa.

8. SERVICIUL ARHIVA

Sarcinile de bazd si atribufiile Serviciului Arhivd prin prisma respectdrii datelor cu caracter personal
sunl.

e Asigurarea tinerii evidentei, Inregistrarea si eliberarea dosarelor si pastrarea documentatiei;

o Selectarea, prelucrarea si transmiterea dosarelor, documentelor la Arhiva Nationald, anual asigurad
arhivarea si intocmeste lista dosarelor si a documentatiei aflate in arhiva instantiei;

e Asigurarea furnizirii participantilor la proces a informatiilor din dosare si copii de pe materialele
dosarelor aflate in arhiva;

o FEliberarea in ordinea stabilitd dosarele sau documentele colaboratorilor instantei;

e Tinerea evidenta accesului/folosirii documentelor ce se pastreaza in arhiva.

e Introducerea informatiei despre dosarele aflate in arhivd in Programul Integrat de Gestionare a
Dosarelor.

Orice utilizare a datelor cu caracter personal in cadrul serviciu in alte scopuri este interzisa.

9. SERVICIUL EXPEDITIE

Sarcinile de bazd si atributiile serviciului expeditie prin prisma respectdrii datelor cu caracter
personal sunt:

e Asigurarea securitatea si expedierea corespondentei inregistrate si a altor bunuri sau valori la
destinatarii indicati prin intermediul oficiului postal;

o Transmite, contra semndturd, corespondenta inregistratad destinatarului din raza localitatii in care isi
are sediul instanta;

e Prelucrarea corespondentei expediate prin sortarea, adresarea, impachetarea, stabilirea costului de
expediere, completarea formularelor postale si predarea lor la oficiul postal;

e Insoteste dupa caz, si remite instantelor ierarhic superioare dosarele supuse cdilor extraordinare de
atac.

10. DREPTURILE ANGAJATILOR SI PERSOANELOR VIZATE

Judecatoria Cimislia, in calitate de operator de date cu caracter personal, garanteaza respectarea drepturilor
privind protectia datelor cu caracter personal .

In conformitate cu principiile de protectie a datelor cu caracter personal, persoanele vizate beneficiaza de
urmdtoarele drepturi: la informare, de acces la date, de interventie, de opozitie asupra datelor cu caracter
personal ce-1 vizeaza, precum si dreptul de a se adresa in instanta.

Personalul implicat in activitatea de administrare si/sau prelucrare a informatiilor din cadrul Judecétoriei
Cimigslia, vor respecta procedura de acces la datele cu caracter personal.

Acordarea dreptului de acces a angajatilor la informatiile ce-i vizeaza se efectueaza doar prin solicitarea
expresd, in forma scrisd, cu acordul nemijlocit al presedintelui/vicepresedintelui (managerul

Informatiile furnizate vor fi acordate astfel, in cat sa nu prejudicieze drepturile tertilor. Persoanele care
solicitd date cu caracter personal trebuie sa indice scopul solicitdrii, precum si perioada concreta pentru care
solicita informatiile.
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Existd posibilitatea refuzarii dreptului de acces in situatia in care se aplica exceptiile prevazute de lege.
Necesitatea de a restrictiona accesul se poate impune in cazul in care exista obligatia de a proteja drepturile si
libertdtile unor terte persoane, de exemplu, dacd in informatiile solicitate apar si alte persoane si nu existd
posibilitatea de a obtine consimtamantul acestora sau nu pot fi extrase, prin editare, datele cu caracter personal
nerelevante.

11. AUDITUL SECURITATII iN SISTEMELE DE EVIDENTA AL INSTANTEI

o Auditul sistemelor informationale gestionate
a) Se efectueaza inregistrarea tentativelor de intrare/iesire a utilizatorului in sistem, conform urmétorilor
parametri:

e Data si timpul tentativei intrarii/iesirii;

e [D-ul utilizatorului;

e rezultatul tentativei de intrare/iesire - pozitiva sau negativa.
b) Se efectueazi inregistrarea tentativelor de obtinere a accesului (de executare a operatiunilor)
pentru aplicatii si procese destinate prelucrarii datelor cu caracter personal, conform urmatorilor parametri:

e data si timpul tentativelor de obtinere a accesului (de executare a operatiunilor);

o denumirea (identificatorul) aplicatiei sau procesului, o ID-ul utilizatorului, specificatiile resursei

protejate (identificator, nume logic, nume fisier, numar etc.);

e specificatiile resurselor protejate (identificator, nume logic, nume, fisier, numar etc.);

e tipul operatiunii solicitate (citire, Inregistrare, stergere €etc.);

o rezultatul tentativei de obtinere a accesului (executare a operatiunii) — pozitivd sau negativa.
¢) Este efectuata inregistrarea modificarilor drepturilor de acces (competentelor) utilizatorului i statutului
obiectelor de acces, conform urmatorilor parametri:

e data si timpul modificarii competentelor;

¢ ID-ul administratorului care a efectuat modificérile;

e ID-ul utilizatorului si competentele acestuia sau specificarea obiectelor de acces si statutul nou al

acestora.

d) Se efectueaza inregistrarea iesirii din sistem a informatiei care contine date cu caracter personal (documente
electronice, date etc.), inregistrarea modificarilor drepturilor de acces ale subiectilor si statutul obiectelor de
acces, conform urmatorilor parametri:

¢ data si timpul eliberarii;

¢ denumirea informatiei si cdile de acces la aceasta;

e specificarea echipamentului (dispozitivului) care a eliberat informatia (numele logic);

o ID-ul utilizatorului, care a solicitat informatia.

o Asigurarea protectiei contra programelor ddunéatoare (virusilor):
Este asiguratd protectia contra infiltrdrii programelor daunatoare in soft-urile destinate prelucririi
datelor cu caracter personal, prin existenta programelor licentiate anti-virus.

personal.

Se asigura testarea functiondrii corecte a functiilor de securitate a sistemelor informationale de date cu
caracter personal (automat la pornirea sistemului si lunar la solicitarea utilizatorului autorizat in acest scop).

o Gestionarea incidentelor de securitate
a) Personalul care asigura exploatarea sistemelor informationale de date cu caracter personal trece, minimum
0 data in an, instruirea referitor la responsabilitatile si obligatiile in cazul executarii actiunilor de gestionare si
reactionare la incidentele de securitate.
b) Personalul Judecdtoriei Cimislia informeaza neintarziat conducerea despre incidentele care incalca
securitatea sistemelor informationale de date cu caracter personal.
¢) Prelucrarea incidentelor include depistarea, analiza, preintampinarea dezvoltarii, inlaturarea lor si
restabilirea securitdtii,
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Pana la 31 ianuarie a fiecarui an, operatorul de date cu caracter personal informeaza in scris autoritatea
nationala pentru protectia datelor cu caracter personal despre incidentele de securitate constatate.

o Obligatiile functionarilor prin prisma respectérii confidentialitétii datelor cu caracter personal.

In ceea ce priveste asigurarea securitifii datelor cu caracter personal, funcfionarii au urmitoarele
obligatii:

e de a consulta documentele sau dosarele aflate in instantd, avind obligatia de a respecta secretul de
serviciu si de a proteja informatiile confidentiale la care au avut acces in méasura ce tine nemijlocit de
activitatea sectiei;

e de a asigura securitatea punctelor de primire/expediere a corespondentei, precum si securitatea contra
accesului neautorizat la aparatele fax si de copier;

o de a asigura securitatea si accesul fizic la mijloacele de reprezentare a informatiei care contine date cu
caracter personal, in scopul impiedicarii vizualizarii acesteia de cétre persoane neautorizate;

e de arespecta normele deontologice profesionale si legislatia in vigoare.

12. CONTROL SI IMBUNATATIRE

Persoana responsabild va organiza anual un audit referitor la protectia datelor cu caracter personal.

Toate subdiviziunile Judecatoriei Cimislia vor inifia actiuni corective si preventive pentru a eficientiza
procesele referitoare la protectia datelor cu caracter personal.

Toate subdiviziunile Judecatoriei Cimislia vor asigura identificarea, protocolard si inldturarea
deficientelor de soft-uri destinate prelucrarii informatiilor cu caracter personal, inclusiv protectia contra
infiltrérii programelor daun&toare in soft-uri, masuri care asigurd posibilitatea reinnoirii automate si la timp a
mijloacelor de asigurare a protectiei contra programelor daunétoare si signaturilor de virus.

Toate subdiviziunile Judecatoriei Cimislia vor face periodic controlul autentificérilor i tipurilor de
acces pentru detectarea unor disfunctionalitati in ceea ce priveste folosirea echipamentelor si sistemelor de
telecomunicatii.

13. DISPOZITII FINALE

Prezenta Politicd poate fi revizuitd periodic, in functie de modificarile si completarile legislative
aplicabile, precum si de nivelul de dezvoltare tehnologica.
Politica este adusa la cunostinta angajatilor contra semnatura.
Prezenta Politic intré in vigoare din momentul aprobarii de céatre presedintele Judecatoriei Cimislia.

Intocmit:
Sefi a secretariatului Natalia MICULIC}Y”
-~
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(anexa nr. 1)

la Politica de securitate

privind protectia datelor cu caracter personal
in cadrul Judecitoriei Cimislia

APROBAT

prin Ordin nr. 14

Atentie !!!

Accesul in perimetrul de securitate a cladiri
Judecatoriei Cimislia unde se prelucreaza/stocheaza date
cu caracter personal cu utilaje foto/video neautorizate este
interzis, tinind cont de necesitatea asigurdrii regimului de
confidentialitate si securitate a prelucrdrii datelor cu
caracter personal, previzut de art. 29 si art. 30 ale Legii nr.
133/2011 privind protectia datelor cu caracter personal,
precum si pct. 26 din CERINTELE fatd de asigurarea
securitdtii datelor cu caracter personal la prelucrarea
acestora 1n cadrul sistemelor informationale de date cu
caracter personal, aprobat prin Hotararea Guvernului
nr.1123 din 14 decembrie 2010.

Folosirea tehnicii foto, video, audio sau altor mijloace
de inregistrare in perimetrul de securitate este admisa doar
in cazul prezentei unei permisiuni speciale a conducerii.
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(anexa nr. 2)
la Politica de securitate

privind protectia datelor cu caracter personal

in cadrul Judecitoriei Cimislia

DECLARATIE

Eu , IDNP am fost informat(a) despre faptul ca
luarea, sustragerea, degradarea sau distrugerea ilegala a documentelor din dosar este interzisd i atrage
raspundere prevazuta de art. 360 Cod penal al Republiii Moldova.

Mi s-a comunicat despre faptul ca studierea dosarelor, conform Politicii de securitate privind protectia
datelor cu caracter personal la prelucrarea acestorain cadrul sistemelor informationale gestionate de cdtre
Judecdtoria Cimislia aprobat prin Ordinul presedintei interimare nr. 14 din 16 ianuarie 2025 si Regulametul
privind supravegherea prin mijloacele video in cadrul Judecdtoriei Cimislia aprobat prin Ordinul presedintei
interimare nr. 15 din 16 ianuarie 2025, se efectueazd sub supravegherea colaboratorilor instantei
judecitoresti sau intr-o sali amenajati cu supraveghere video iar pirisirea instantei cu dosare si
transmiterea dosarelor persoanelor terte este strict interzisa tuturor justitiabililor.

Totodat#, mi s-a adus la cunostint prevederile legale stipulate in Legea nr. 133 din 08 iulie 2011 privind
protectia datelor cu caracter personal si consecintele respectarii lor.

Data Semnatura
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(anexa nr. 3)
la Politica de securitate
privind protectia datelor cu caracter personal

in cadrul Judecitoriei Cimislia
OBAT

JUDECATORIA CIMISLIA

Republica Moldova, or. Cimislia, str. C. Stamati, nr. 1

Nr. din 2025

Pentru intocmirea mesajelor electronice:

.. Prezentul mesaj constituie o informatie confidentiald, contine date cu caracter personal §i este permisd spre utilizare doar destinatarului. In
mdsura in care nu sunteti destinatarul vizat, suntefi notificat prin prezenta cd orice utilizare, copiere, diseminare sau distribuire a acestei
informafii este strict interzisdi. In situatia in care afi receptionat acest mesaj din greseald, v rugdm sd ne notificafi imediat prin raspuns la
emailul receptionat si ulterior si stergeti acest mesaj din sistem.”

Pentru utilizarea la intocmirea documentelor:

Atentie! Documentul contine date cu caracter personal. Prelucrarea ulterioara a acestor date poate fi efectuata numai in scopul prevazut de
prezentul document si doar in conditiile statuate de Legea nr. 133 din 08.07.2011 privind protectia datelor cu caracter personal.
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