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Capitolul 1. Dispozitii generale
1.1. Prezentul Regulament stabileste modul de utilizare, administrare si securitate a sistemului de
control acces (tumichet) dotat cu sistem de recunoastere faciala (,,face control”), instalat in cadrul
Judecatoriei Cimislia, Tn vederea asigurarii securitatii persoanelor, bunurilor si informatiilor,
precum si a respectarii cerintelor legale privind protectia datelor cu caracter personal.

Capitolul I1. Scopul si temeiul legal
2.1. Sistemul de control acces este implementat pentru:
a) controlul intrarilor si iesirilor Tn incinta instantei;
b) prevenirea accesului neautorizat;
c) asigurarea evidentei prezentei personalului;
d) protejarea patrimoniului institutiei.

2.2. Temeiul legal al prelucrarii datelor cu caracter personal 7l constituie:

e Legeanr. 514-XI1I din 06 iulie 1995 cu privire la organizarea judecatoreasca;

e Legea nr. 544-XI1I din 20 iulie 1995 cu privire la statutul judecatorului;

e Legeanr. 133 din 08.07.2011 privind protectia datelor cu caracter personal;

e Hotararea Guvernului nr. 201/2017 privind cerintele minime obligatorii de securitate
cibemetica;

e Legeanr. 142 din 19.07.2018 privind schimbul de date si interoperabiiitate;

e Hotararii Guvernului nr. 701 din 11 iulie 2018 pentru aprobarea Regulamentului privind
protectia antiterorista a infrastructurii critice;

e Hotararii Guvemului nr. 201 din 28.03.2017 privind aprobarea Cerintelor minime
obligatorii de securitate cibemetica;

e Regulile de conduita a iustitiabililor si altor persoane in instanta iudecatoreasca, aprobate
prin Hotararea Consiliului Superior al Magistraturii nr. 504/17 din 03 iunie 2014,

e Actele normative interne ale sistemului judecatoresc privind securitatea informationala si
protectia datelor.

Capitolul I11. Tipurile de date prelucrate
3.1. in cadrul sistemului de control acces (tumichet) se colecteaza si se prelucreaza urmatoarele
date:
a) nume si prenume ale persoanei;
b) numar de identificare al cardului de acces;
c) imagine faciala criptata (sablon biometric);
d) data si ora accesului;
e) punctul fizic de intrare/iesire.

3.2. Datele biometrice sunt stocate in format criptat si nu pot fi utilizate Tn scopuri de identificare
vizuala, ci doar pentm autentificare automata in cadrul sistemului de acces.



Capitolul 1. Modul de stocare si pastrare a datelor
Programul de administrare a sistemului de control acces (iVMS-4200)
4.1. Datele colectate de sistem sunt stocate atat local, Tn memoria controlerului turnichetului, cat

si Programul de administrare a sistemului de control acces (iVMS-4200) al Judecatoriei Cimislia,
care va cuprinde elemente precum:

. Denumirea aplicatiei si scopul utilizarii ei;

. Tipurile de informatii prelucrate prin program (date de acces, imagini faciale,
jumale de evenimente);

. Termenele de stocare (loguri 6 luni, evenimente 1 an), dupa care acestea se sterg
automat sau se anonimizeaza.

. Masuri de securitate aplicate la nivel de sistem;

. Controlul accesului la interfata de administrare (doar personal autorizat IT /
desemnat de presedinte Judecatoriei Cimislia prin Ordinul nr. 21 din 31.01.2025);

. Modul de export si stergere a datelor;

. Respectarea cadrului legal privind protectia datelor personale.

4.2. Capacitatea de stocare locala este de aproximativ. 100 000 de evenimente.
4.3. Backup-ul datelor se efectueaza lunar pe un suport securizat, aflat Tn administrarea
specialistilor desemnati de presedinte Judecatoriei Cimislia prin ordin.
4.4. Comunicarea Tntre tumichet si programul institutiei se realizeaza prin conexiune criptata si
autentificata.

4.5. Datele nu se transmit catre terti si nu se utilizeaza in alte scopuri decét cele prevazute de
prezentul Regulament.

Capitolul V. Accesul la date si masuri de securitate
5.1. Accesul la datele generate de sistemul de control acces 1l au doar persoanele desemnate de
presedintele instantei prin ordin.
5.2. Fiecare utilizator al sistemului de administrare dispune de credentiale individuale (nume
utilizator si parold unica).
5.3. Toate actiunile efectuate Tn sistem sunt Tnregistrate automat Tn jumalul de audit.
5.4. Echipamentele sistemului sunt amplasate Tn spatii securizate, protejate fizic si electronic,
conform Planului de amplasare (anexa nr. 2).
5.5. Este interzisa extragerea, copierea sau transmiterea datelor fara aprobarea scrisd a
presedintelui instantei.
5.6. Tn caz de incident de securitate, se aplica imediat procedura intema de notificare si, daca este
cazul, informarea Autoritdtii Nationale pentru Protectia Datelor cu Caracter Personal in termen de
72 de ore.

Capitolul VI. Drepturile persoanelor vizate
6.1. Persoanele ale caror date sunt prelucrate prin intermediul sistemului de tumichet au dreptul:
a) sa fie informate cu privire la prelucrarea datelor lor;
b) sa solicite accesul la datele proprii;
c) sa ceara rectificarea sau restrictionarea prelucrarii datelor, Tn limitele legii;
d) sa se adreseze Autoritatii Nationale pentm Protectia Datelor cu Caracter Personal Tn caz de
Tncalcare a drepturilor.



Capitolul VII. Responsabilitati
7.1. Presedintele Judecatoriei Cimislia asigura implementarea si respectarea prezentului
Regulament.
7.2. Specialistii desemnati prin ordin sunt responsabili de Tntretinerea tehnica, securitatea si
functionarea corecta a sistemului de control acces.
7.3. Responsabilul pentru protectia datelor (DPO) monitorizeaza respectarea cerintelor Legii nr.
133/2011 Si informeaza conducerea despre eventualele riscuri.
7.4. Angajatii au obligatia de a respecta procedurile stabilite si de a nu divulga datele obtinute prin
intermediul sistemului.

Capitolul VII1. Specificatiile tehnice

8.1. Turnichet tripod: MTBF > 3.000.000 de cicluri. Memorie pentru 500.000 de carduri de
acces, 500.000 de evenimente.

e Latime pasaj protejat: 55 cm.

« Sistemul inteligent de control va revoca permisiunea de acces daca o persoana nu trece prin
tumichet Tn timpul alocat.

e Indicator LED intrare/iesire.

e Debit mediu: 35 de persoane pe minut.

e Cititoare de carduri Mifare Tncorporate.

e Control si gestionare de la distantd. Moduri de acces liber sau restrictionat. Mod anti-
panicd: cand se declanseaza o alarma de incendiu, bratele tumichetului coboard automat
pentm evacuarea de urgenta.

» Conectarea cititoarelor si controlerelor terte prin RS-485. Receptor radio Thcorporat pentm
telecomanda. Suport pentru protocolul ISAPI pentru integrarea cu sisteme de gestionare
software terte.

e Material carcasa: otel inoxidabil SUS304. Alimentare: 100 - 240 VAC. Utilizare in interior.
Interval de temperatura: -10°C péna la 45°C. Dimensiuni: 502 x 202 x 1010 mm. Garantie
de un an!

8.2. Terminal de acces biometric multifactor si pontaj bazat pe recunoastere faciala:
Suporta integrarea cu sistemele de interfonie IP (apelarea abonatilor de la terminal). Identificare
prin fata, sau card.
e Obiectiv dual cu unghi larg si rezolutie de 2 MP. Raza de recunoastere: 0,3 - 1,5 m.
Viteza de recunoastere facialad: 0,2 sec.
e Baza de date cu 1.500 de fete.
e Ecran tactil de 4,3 inci cu o rezolutie de 480x272 pixeli.
e Comunicare audio bidirectionald prin microfon si difuzor incorporate.
e  Cititor de carduri de acces Mifare Tncorporat (pana la 3.000 de carduri).
e Interfete: LAN, 1 x RS-485, 1 x Wiegand, | x USB 2.0. Memorie pentm 150.000 de
evenimente. Protectie Tmpotriva spoofmg-ului facial.
« Deschiderea usii de la distanta si vizualizare in timp real prin Hik-Connect. Sistem de
operare Linux.
< Functionare independenta posibila.



Capitolul IX - Programul de administrare a sistemului de control acces

(iVMS-4200)

9.1. Programul de administrare a sistemului de control acces (iVMS-4200), va cuprinde elemente
precum:

. Denumirea aplicatiei si scopul utilizarii ei;

. Tipurile de informatii prelucrate prin program (date de acces, imagini faciale,
jumale de evenimente);

. Termenele de stocare (loguri 6 luni, evenimente 1 an);

. Masuri de securitate aplicate la nivel de sistem;

. Controlul accesului la interfata de administrare (doar personalul desemnat de
presedinte Judecatoriei Cimislia prin Ordinul nr. 21 din 31.01.2025);

. Modul de export si stergere a datelor;

. Respectarea cadrului legal privind protectia datelor personale.

Capitolul X - Instructaj

10.1. Persoanele desemnate de presedinte Judecatoriei Cimislia cu drepturi de acces beneficiaza
de o instruire initiala in domeniul protectiei datelor.

10.2. Aceasta procedura va fi integratd Tn programul de instruire si Tndrumare, pentru toti
utilizatorii cu drept de acces si atributii in operarea sistemului de supraveghere prin mijloace video.
10.3. Sefii subdiviziunilor instantei vor asigura ca Tntregul personal din subordine, este instruit si
informat cu privire la toate aspectele functionale, operationale si administrative ale acestei
activitati.

Capitolul XI- Informarea publicului referitor la supravegherea video

11.1. Informarea publicului referitor la sistemului de control acces (tumichet) din cadrul
Judecatoriei Cimislia se efectueaza prin pictograme, conform modelului prevazut in anexa nr. 1.
11.2. Judecatoria Cimislia garanteaza asigurarea respectarii drepturilor ce le revin persoanelor
vizate, in conformitate cu legislatia Tn vigoare.

11.3. Toate persoanele implicate Tn activitatea sistemului de control acces (tumichet) si cele
responsabile de administrarea datelor, vor respecta procedurile si regulamentele Judecatoriei
Cimislia care se refera la accesul la datele cu caracter personal si semneaza un angajament de
confidentialitate (anexa nr. 3)

Capitolul XII. Raspunderea si sanctiuni
12.1. Incélcarea prevederilor prezentului Regulament atrage raspunderea disciplinard, civila sau
penald, conform legislatiei in vigoare. Orice prelucrare neautorizata a datelor cu caracter personal
este interzisa si sanctionata potrivit art. 33 din Legea nr. 133/2011.

Capitolul XI11. Dispozitii finale
13.1. Prezentul Regulament intrd Tn vigoare la data aprobarii prin Ordin al Presedintelui interimar
al Judecatoriei Cimislia.
13.2. Toti angajatii si persoanele care utilizeaza sistemul de control acces vor lua cunostinta de
continutul acestuia sub semnatura.

Elaborat de sefa a secretfirtaiului

Natalia MICULICIC



Conform Legii nr. 133/2011 privind protectia datelor cu caracter
personal, va informam ca accesul Tn incinta Judecatoriei Cimislia se
realizeaza prin intermediul unui sistem de control acces (turnichet) dotat
Ccu recunoastere faciala.

Datele colectate (imagine faciala, nume, ora, punct acces) sunt
utilizate exclusiv pentru scopuri de securitate si control acces.

Operator de date: Judecatoria Cimislia.
Datele se pastreaza timp de 12 luni si nu se transmit tertilor.

Pentru exercitarea drepturilor dumneavoastra privind datele
personale, va puteti adresa responsabilului desemnat de presedinte
Judecatoriei Cimislia prin Ordinul nr. 21 din 31.01.2025.



sistemului de control acces (turnichet)
in cadrul Judecatoriei Cimislia

Tumichet tripod/ Terminal de acces biometric multifactor si pontaj bazat pe recunoastere

faciala- Intrarea prin usa din fata, in holul instantei;
Terminal de acces biometric multifactor si pontaj bazat pe recunoastere faciala- Intrarea

din spate instantei, folosita in caz de situatii exceptionale.
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(anexa nr. 3)

la Regulamentul privind utilizarea si securitatea

sistemului de eontrol acces tturnichet)
n cadrul Judecatoi/iei Cimislia

APROBAT

Veronica C

Angajament scris de confidentialitate

Eu, [numele, prenumele], angajat al Judecatoriei Cimislia, cu functia de [indicati
functia], inteleg si accept urmatoarele prevederi referitoare la utilizarea sistemului
de control acces (tumichet):

L.

Data:

Ma angajez sa respect confidentialitatea si securitatea datelor cu caracter
personal prelucrate prin intermediul sistemului de control acces (tumichet).

Inteleg ca accesul la datele inregistrate si la arhitectura tehnica a sistemului
de control acces (tumichet) este limitat cu scopul de a asigura
confidentialitatea, integritatea si securitatea datelor cu caracter personal,
precum si protectia drepturilor individuale ale persoanelor aflate sub
supraveghere.

Sunt constient de faptul ca utilizarea in timp real este permisa doar
personalului cu functii de asigurare al securitatii fizice si control acces, iar
vizualizarea nregistrarilor se vor face doar in cazuri justificate, conform
prevederilor legale si Tn circumstante prevazute de regulament.

Ma oblig sa nu copiez, sa nu descarc, sa nu sterg sau sa hu modific n nici un
inscris din sistemului de control acces (tumichet), fara aprobarea
corespunzatoare din partea conducerii Judecatoriei Cimislia.

Sunt constient de faptul cad dezvaluirea datelor personale catre terti este
permisa doar cu acordul scris al presedintelui, iar in absenta acestuia, a
vicepresedintelui Judecatoriei Cimislia.

Prin semnarea acestui angajament, declar ca am citit si inteles prevederile
acestuia si ma angajez sa respect in mod corespunzator toate obligatiile si
restrictiile impuse Tn legatura cu utilizarea sistemului de control acces
(tumichet).

Semnatura:




